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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa databehandle-
rens behandling af personoplysninger

mellem

"Kunden” herefter "den dataansvarlige”

09

Acture Denmark A/S
CVR 30273893
Kongevejen 377
2840 Holte

herefter "databehandleren”
der hver iseer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontrakisbestemmelser (Bestemmelserne) med henblik pa at overholde databe-

skyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende rettigheder og
frihedsrettigheder
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2. Pra@ambel

10.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager behand-
ling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-Parla-
mentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse
af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af Acture Denmarks analyse- og sundhedsydelser behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem par-
terne.

Der hgarer tre bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.
Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om behandlin-
gens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behand-

lingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og
en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af person-
oplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gen-
nemfere, og hvordan der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt efter da-
tabeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse
med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes' nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke hjaelpemid-
ler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlin-
gen af personoplysninger, som databehandleren instrueres i at foretage.

Henvisninger til "'medlemsstat” i disse bestemmelse skal forstds som en henvisning til ’"E&S medlemsstater”.
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4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er
underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af
den dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere doku-
menteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening
er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges vegne,
til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af perso-
ner, som har faet tildelt adgang, skal Isbende gennemgas. P& baggrund af denne gennemgang kan adgan-
gen til personoplysninger lukkes, hvis adgangen ikke lzengere er ngdvendig, og personoplysningerne skal
herefter ikke leengere veere tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagzeldende personer,
som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under hen-
syntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagseldende behandlings
karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, gennemferer passende tekniske og organisatoriske foranstalt-
ninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som be-
handlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres relevans
kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssy-
stemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af
en fysisk eller teknisk heendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de tekniske
og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.
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Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataansvarlige —

ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre foranstalt-
ninger for at imgdega disse risici. Med henblik p4 denne vurdering skal den dataansvarlige stille den ngd-
vendige information til radighed for databehandleren som ger vedkommende i stand til at identificere og
vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den data-
ansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nadvendige information til ra-
dighed for den dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der
er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever gennemfgrelse
af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfgart, skal
den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28,
stk. 2, og stk. 4, for at gere brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af disse Bestemmelser
uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere. Databe-
handleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte aendringer vedrarende tilfg-
jelse eller udskiftning af underdatabehandlere med mindst 14 dages varsel og derved give den dataansvar-
lige mulighed for at ggre indsigelse mod sadanne eendringer inden brugen af de(n) omhandlede underda-
tabehandler(e). Laengere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan
angives i bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar
af bilag B.

Nar databehandleren gar brug af en underdatabehandler i forbindelse med udferelse af specifikke behand-
lingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der navnlig
stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske
foranstaltninger pa en sddan made, at behandlingen overholder kravene i disse Bestemmelser og databe-
skyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum overholder da-
tabehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere sndringer hertil sendes — efter den dataansvarliges an-
modning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt underdatabehandleren. Bestem-
melser om kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehand-
leraftalen, skal ikke sendes til den dataansvarlige.
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6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt
ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker
ikke de registreredes rettigheder, der falger af databeskyttelsesforordningen, herunder saerligt forordnin-
gens artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages
af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som databehandle-
ren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret eller medlems-
staternes nationale ret, som databehandleren er underlagt, skal databehandleren underrette den dataan-
svarlige om dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en sddan under-
retning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes ikke inden for rammerne
af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en interna-
tional organisation
overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedregrende overfgrsel af personoplysninger til et tredjeland, herunder det
eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa,
skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i databe-
skyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgere et grundlag
for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige
ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges
forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databe-
skyttelsesforordningens kapitel lIl.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med, at den
dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c. indsigtsretten

d. retten til berigtigelse
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retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller be-
graensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afgerelse, der alene er baseret pa automatisk behandling,
herunder profilering

I tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3., bistar
databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er til-
gaengelige for databehandleren, den dataansvarlige med:

a.

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa persondatasikker-
heden indebaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud
pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hg;j risiko for fysiske perso-
ners rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensana-
lyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, inden
behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed databe-
handleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder for de forpligtel-
ser, der fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet opmaerksom
pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at denne er
blevet bekendt med bruddet, s&ddan at den dataansvarlige kan overholde sin forpligtelse til at anmelde brud-
det pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens arti-

kel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at fore-
tage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal
bistad med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den data-
ansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:
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a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registre-
ringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet
pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets
mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med
sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedragrende behandling af personoplysninger, er databehandleren forpligtet til at
slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og bekreefte over for
den dataansvarlige, at oplysningerne er slettet medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

2. Folgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysnin-
gerne efter opher af tjienesterne vedrgrende behandling af personoplysninger:

a. Sundhedsdata (fysioterapeutiske journaler, sundhedstjek og helbredskontrol)
b. Faktureringsoplysninger

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den periode og
under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databeskyttel-
sesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og giver mulighed
for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og under-
databehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har adgang
til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder pa tilsynsmyn-

dighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold
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1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af per-
sonoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller indirekte
strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og frihedsret-
tigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttraaden og ophear
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller uhensigtsmaessigheder i
Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger varer. |
denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering
af tienesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

4. Hvis levering af tienesterne vedrerende behandling af personoplysninger ophgrer, og personoplysningerne

er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.4,
kan Bestemmelserne opsiges med skriftlig varsel af begge parter.
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Bilag A Oplysninger om behandlingen
A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlig

Formalet med aftalen er, at den dataansvarlige kan anvende Acture Denmarks Igsninger og tilhgrende ydelser her-
under digitale platforme som DigiHealth.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om (karakteren af behandlingen)

At databehandleren stiller Igsninger og tilhgrende ydelser til radighed for den dataansvarlige og indsamler, behand-
ler og opbevarer personoplysninger herigennem.

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

1. Ved sundhedsscreening og sundhedstjek
e Alm. personoplysninger: Fulde navn og e-mailadresse og evt. telefonnummer
e Fglsomme personoplysninger: Hgjde, kgn, alder, veegt, kolesteroltal, langtidsblodsukker, livvidde, triglyce-
rid og kondital
e Spgrgeskemabesvarelser fra sundhedsscreeningen

2. Ved APV

¢ Almindelige personoplysninger: Kontaktoplysninger til udsendelse af spgrgeskemaet, typisk e-mail

o Besvarelser fra spgrgeskemaer anonymiseres efterfglgende (kontaktoplysninger erstattes med en unik
identifikator)

e Hvis en bruger veelger at inkludere identificerbare oplysninger i sine besvarelser, kan der fortsat fore-
komme personoplysninger i dataene

3. Ved Behandling

e Alm. personoplysninger: Fulde navn og e-mailadresse og evt. telefonnummer

e Fglsomme personoplysninger: Helbredsoplysninger i forskellig art afheengigt af hvad der oplyses til kon-
sultationen/konsultationerne

4. Ved Massage
e Alm. personoplysninger: Fulde navn og e-mailadresse og evt. telefonnummer

A.4. Behandlingen omfatter felgende kategorier af registrerede
1. Kunden (virksomhedsansvarlig)

2. Kundens medarbejdere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes
efter disse Bestemmelsers ikrafttraeden. Behandlingen har felgende varighed
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Acture Denmark opbevarer generelt persondata, sa leenge der bestar et aktivt forhold mellem Acture Denmark og
dig, hvor det er i din interesse, at Acture Denmark behandler oplysningerne. Oplysninger slettes, nar dette forhold
afsluttes. Sletning sker kun i det omfang, Acture Denmark ikke har lovhjemmel eller gvrig saglig grund til at opbe-
vare oplysningerne i lazengere tid end dette (fx geelder andre regler ved journalfgring). Se 11.2.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende underdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING
Vicorda A/S 37468835 Lejrvej 25, 3500 DigiHealth
Veerlgse
Enalyzer 25761618 Refshalevej 147, APV og analyse

1432 Kgbenhavn

Gecko Booking 29517096 Silkeborgvej 758, Booking
8220 Aarhus

Techogym (Pedan) | 46476417 Kgbenhavnsvej 244, | Fitness
4600 Kage

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte underdatabehandlere
for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse
— ggre brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug
af en anden underdatabehandler til denne behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databehandleren
udferer falgende:

Databehandleren modtager personoplysninger fra den dataansvarlige med ansattes navne og e-mailadresser og
eventuelle andre karakteristika som fx afdeling og lokation, og udfgrer de behandlingsaktiviteter som beskrevet i
Bilag A.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Databehandlerens Igsninger er generelt baseret pa, at de registrerede medarbejdere giver oplysninger om arbejds-
forhold, trivsel og egen sundhed (helbredsoplysninger). Databehandleren har derfor sikret et hgjt datamaessigt sik-
kerhedsniveau. Databehandleren er berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og organi-
satoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og aftalte) sikkerhedsniveau
omkring oplysningerne.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende foranstaltninger,
som er aftalt med den dataansvarlige:

Databehandleren s@ger for, at data opbevares sikkert og fortrolige. Databehandlerens sikkerhedsforanstaltninger
deles op i organiske og tekniske foranstaltninger. De organisatoriske sikkerhedsforanstaltninger betyder, at det kun
er betroet personale med sagligt formal, der har adgang til personoplysninger. Databehandlerens personale vejledes
og treenes Igbende i datasikkerhed, herunder hvordan de behandler og beskytter oplysningerne. Der er fares ogsa
fortegnelse over databehandlingsaktiviteter (artikel-30 fortegnelse).

De tekniske sikkerhedsforanstaltninger relateres til brug af IT-systemer til registrering og administration. Data er
placeret sikkert og har det nedvendige beskyttelsesniveau.

Der udfgres dagligt backup af data.

Interne IT-systemer samt hardware er yderligere beskyttet med adgangskoder, opdateret antivirusprogram, firewall,
to faktor godkendelse (2FA) og fysisk materiale opbevares aflast. Ved destruering eller reparation af hardware sar-
ges der for, at oplysninger ikke kan komme til uvedkommendes kendskab.

Der udfgres logning af forretningskritiske systemer.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning — bista den dataansvar-
lige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og organisatoriske

foranstaltninger:

Databehandleren udarbejder egne procedurer for rettighedssager og sikkerhedsbrug, som opfylder kravene i per-
sondataforordningen.
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C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares sa laenge kontrakten (hovedaftalen) varer, hvorefter de slettes ved databehandleren.
Se 11.2 for undtagelser.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende
skriftige godkendelse ske pa andre lokaliteter end falgende:

e Hos databehandleren pa dennes adresse og hjemmearbejdspladser
e Som beskrevet i bilag B

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande
Databehandleren overfgrer ikke persondata til tredjelande.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks vedrgrende
overfarsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse
Bestemmelser at foretage saddanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af personop-
lysninger, som er overladt til databehandleren

Den dataansvarlige (eller dennes repreesentant) er berettiget til at foretage skriftlige og/eller fysiske inspektioner
med databehandlerens faciliteter og sikkerhedsforanstaltninger med henblik pa at kontrollere, at behandlingen af
personoplysninger, der er overladt til databehandleren, sker i overensstemmelse med disse bestemmelser.

Foelgende revisioner, herunder inspektioner, kan gennemfares:

1. Den dataansvarlige er berettiget til for egen regning at lade databehandlerens behandling af personoplysninger
underkaste en arlig revision af en uafhaengig tredjepart eller pa anden made fgre arligt tilsyn med databehandle-
rens behandling af personoplysninger. Den dataansvarlige er i forbindelse med en sadan revision forpligtet til at
vederlaegge databehandleren for den herved anvendte (medgaede) tid.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er over-
ladt til underdatabehandler

Databehandleren foretager skriftlige og/eller fysiske inspektioner med underdatabehandleres faciliteter og sikker-
hedsforanstaltninger med henblik pa at kontrollere, at behandlingen af personoplysninger, der er overladt til under-
databehandlere, sker i overensstemmelse med disse Bestemmelser.

Databehandleren kan indhente revisionserklaeringer eller anden skriftlig erkleering fra underdatabehandlere, der
dokumenterer, at behandlingen af personoplysninger, der er overladt til underdatabehandlere, sker i overensstem-
melse med disse Bestemmelser. Safremt en skriftlig erklaering ikke tilvejebringer tilfredsstillende resultater, kan
databehandleren foretage fysiske inspektioner af underdatabehandleres faciliteter og sikkerhedsforanstaltninger.
Safremt den dataansvarlige stiller krav om, at databehandleren skal gennemfare fysiske inspektioner hos dennes
underdatabehandler, er den dataansvarlige forpligtet til at vederleegge databehandleren for den herved anvendte
(medgéede) tid.
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Safremt den dataansvarlige stiller krav om, at databehandleren skal lade underdatabehandleres be-
handling af personoplysninger underkaste specifikke revisioner, sker denne revision for den dataansvarliges reg-

ning. Den dataansvarlige er berettiget til mod betaling at anmode om dokumentation for databehandlerens inspek-
tion(-er) med underdatabehandlere.
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